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1.
Сведения об Удостоверяющем центре

Федеральное государственное унитарное предприятие «Научно-исследовательский институт «Восход», именуемый в дальнейшем «Удостоверяющий центр», зарегистрировано на территории Российской Федерации, город Москва. Свидетельство о регистрации № 005.922, выдано 29 ноября 1991 г. Московской регистрационной палатой, Свидетельство о внесении записи в ЕГРЮЛ за основным государственным регистрационным номером 1037739290676 от 29 января 2003 года, Свидетельство о внесении записи в ЕГРЮЛ в связи с государственной регистрацией изменений, вносимых в учредительные документы юридического лица за государственным регистрационным номером 2067746584673 от 15 марта 2006 года, 7067746944390 от 27 апреля 2006 года.
Удостоверяющий центр ФГУП НИИ «Восход» в качестве профессионального участника рынка, связанного с выполнением работ по изготовлению и выдаче сертификатов ключей подписей, осуществляет свою деятельность на территории Российской Федерации на основании следующих лицензий:

Лицензия Центра по лицензированию, сертификации и защите государственной тайны ФСБ  России на осуществление технического обслуживания шифровальных (криптографических) средств, регистрационный номер 2787 Х от 17 октября 2005 г. 

Лицензия Центра по лицензированию, сертификации и защите государственной тайны ФСБ  России на предоставление услуг в области шифрования информации, регистрационный номер 2788 У от 17 октября 2005 г.

Лицензия Центра по лицензированию, сертификации и защите государственной тайны ФСБ России на осуществление распространения шифровальных (криптографических) средств, регистрационный номер 374 Р от 16.01.04 г.

Лицензия Федеральной службы по надзору в сфере связи на предоставление телематических услуг связи, регистрационный номер 46456 от 8 декабря 2006 г.

Реквизиты ФГУП НИИ «Восход»

Полное наименование: 

Федеральное государственное унитарное предприятие  

«Научно-исследовательский институт «Восход»

Юридический адрес: 119607, г. Москва, ул. Удальцова, д.85 

Фактический адрес: 119607, г. Москва, ул. Удальцова, д.85 

Банковские реквизиты:

119607, Москва, ул. Удальцова, д.85

ОГРН 103 773 929 067 6 

ОКПО 075 140 67

ИНН/КПП 7704007157/772901001

Р/с 40502810538180100010

Вернадское ОСБ 7970 Сбербанка России ОАО г. Москва 

К/с 30101810400000000225

БИК № 044525225

Контактные телефоны, адрес электронной почты:

телефон (495) 981-88-99, добавочный 130

E-mail: uc@nii.voskhod.ru
2.
Сведения об Уполномоченной Организации

ООО «Восход Самара Консалтинг», (ООО «ВСК») именуемое в дальнейшем «Уполномоченная Организация» зарегистрировано на территории Российской Федерации, город Самара. Свидетельство о государственной регистрации юридического лица серия 63 № 005137236, выдано 1 сентября 2008 года ИФНС по Ленинскому району г.Самары, за основным государственным регистрационным номером:1086315009330 от 1 сентября 2008 года.
Реквизиты  ООО «Восход Самара Консалтинг»
Полное наименование:

Общество с ограниченной ответственностью «Восход Самара Консалтинг»
Юридический адрес:443010,г.Самара,ул.Чапаевская 232а,ком.40г(оф.503)
Фактический адрес: 443010,г.Самара,ул.Рабочая 1.
Банковские реквизиты:

ИНН 6317009589
КПП 631601001
ОГРН 1026300001782
ОКПО 88533514
ОКАТО 36401000000
Р/с 40702810600140000126
К/с 30101810700000000709
БИК 043601709
Контактные телефоны, адрес электронной почты:

Тел.: 8(846)-205-11-03
Тел.: +7 987 955 11 03
 E-mail: vsk-samara@mail.ru
3.
Термины и определения

Электронный документ – документ, информация в котором представлена в электронно-цифровой форме.
Средство электронной цифровой подписи – средство криптографической защиты информации (СКЗИ) «КриптоПро CSP», обеспечивающее реализацию следующих функций - создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создание закрытых и открытых ключей электронных цифровых подписей.
Электронная цифровая подпись (ЭЦП) – реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.
Закрытый ключ электронной цифровой подписи – уникальная последовательность символов, известная владельцу сертификата открытого ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи.

Закрытый ключ электронной цифровой подписи действует на определенный момент времени (действующий закрытый ключ) если:

· наступил момент времени начала действия закрытого ключа;

· срок действия закрытого ключа не истек;

· сертификат открытого ключа подписи, соответствующий данному закрытому ключу не аннулирован (отозван) и действие его не приостановлено.
Открытый ключ электронной цифровой подписи – уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе.
Сертификат открытого ключа подписи (сертификат открытого ключа, сертификат ключа подписи) – электронный документ с электронной цифровой подписью уполномоченного лица Удостоверяющего центра, структура которого определяется настоящим Регламентом и который изготавливается Удостоверяющим центром для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи.

Сертификат открытого ключа подписи действует на определенный момент времени (действующий сертификат) если:

· наступил момент времени начала действия сертификата открытого ключа;

· срок действия сертификата открытого ключа не истек;

· сертификат открытого ключа не аннулирован (отозван) и действие его не приостановлено.
Бланк сертификата ключа подписи – документ на бумажном носителе, содержащий информацию из сертификата ключа подписи и подписанный собственноручной подписью лица, наделенного правом подписи бланка сертификата ключа подписи и Пользователем Удостоверяющего Центра с печатью Удостоверяющего центра или Уполномоченной Организации.

Список отозванных сертификатов (СОС) – электронный документ с электронной цифровой подписью уполномоченного лица Удостоверяющего центра, включающий в себя список серийных номеров сертификатов, которые на определенный момент времени были отозваны или действие которых было приостановлено.
Владелец сертификата ключа подписи – физическое лицо, на имя которого Удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы).
Псевдоним владельца сертификата ключа подписи – вымышленное имя физического лица, которое он сознательно и легально принимает для регистрации в Удостоверяющем центре.
Удостоверяющий центр – ФГУП НИИ «Восход», осуществляющий выполнение следующих функций Удостоверяющего центра в соответствии с ФЗ «Об электронной цифровой подписи» № 1-ФЗ от 10.01.2002 года:

· изготовление сертификатов ключей подписи;

· создание закрытых ключей электронных цифровых подписей с гарантией сохранения в тайне закрытого ключа электронной цифровой подписи;

· приостановление и возобновление действия, и аннулирование сертификатов ключей подписи;

· ведение Реестра Удостоверяющего центра, обеспечение его актуальности;

· проверка уникальности открытых ключей;

· выдача сертификатов ключей подписи с информацией об их действии;

· осуществление подтверждения подлинности электронной цифровой подписи в электронном документе.
Оператор предоставления услуг Удостоверяющего центра, далее (Уполномоченная Организация) – ООО «ВСК», наделенное Удостоверяющим центром полномочиями по осуществлению действий по регистрации и управлению сертификатами ключей подписи Пользователей Удостоверяющего центра – полномочных представителей Стороны, присоединившейся к Регламенту.
Оператор Уполномоченной Организации – физическое лицо, являющееся сотрудником Уполномоченной Организации, наделенное Удостоверяющим центром и Уполномоченной Организацией правами по осуществлению действий по регистрации и управлению сертификатами ключей подписи Пользователей Удостоверяющего центра и уполномоченное Удостоверяющим центром расписываться собственноручной подписью на бланках сертификатов ключей подписи Пользователей Удостоверяющего центра, изданных Удостоверяющим центром.

Реестр Удостоверяющего центра – набор документов Удостоверяющего центра в электронной и/или бумажной форме, включающий следующую информацию:

· реестр заявлений на регистрацию в Удостоверяющем центре;

· реестр зарегистрированных пользователей Удостоверяющего центра;

· реестр заявлений на изготовление сертификата ключа подписи;

· реестр заявлений на аннулирование (отзыв) сертификата ключа подписи;

· реестр заявлений на приостановление/возобновление действия сертификата ключа подписи;

· реестр заявлений на подтверждение подлинности электронной цифровой подписи в электронном документе;

· реестр заявлений на подтверждение электронной цифровой подписи уполномоченного лица Удостоверяющего центра в изданных сертификатах;

· реестр сертификатов ключей подписи;

· реестр изготовленных списков отозванных сертификатов.
Регистрационная информация – информация, вносимая Оператором Уполномоченной Организации в Реестр Удостоверяющего центра из регистрационных документов Пользователей и определяющая поля сертификата открытого ключа электронной цифровой подписи.

Уполномоченное лицо Удостоверяющего центра – физическое лицо, являющееся сотрудником Удостоверяющего центра и наделенное Удостоверяющим центром полномочиями по заверению сертификатов открытого ключа подписи и списков отозванных сертификатов.
Пользователь Удостоверяющего центра (Пользователь) – юридическое либо физическое лицо, зарегистрированное в качестве Владельца сертификата ключа подписи и являющееся Стороной, присоединившейся к Регламенту.

Рабочий день Уполномоченной Организации (далее – рабочий день) – промежуток времени с 10:00 по 18:00 (время Московское) каждого дня недели за исключением выходных и праздничных дней.
Public Key Cryptography Standarts (PKCS) – стандарты криптографии с открытым ключом, разработанные компанией RSA Security. Удостоверяющий центр и ИСБ осуществляют свою работу в соответствии со следующими стандартами PKCS:

· PKCS#7 – стандарт, определяющий формат и синтаксис криптографических сообщений. Удостоверяющий центр использует описанный в PKCS#7 тип данных PKCS#7 Signed – подписанные данные;

· PKCS#10 – стандарт, определяющий формат и синтаксис запроса на сертификат ключа подписи.

Система «Портал доверенных услуг ФГУП НИИ «Восход» (Портал) – корпоративная система, предназначенная для выполнения работ в области использования ЭЦП и предоставления телематических услуг связи Доверенным Удостоверяющим центрам и их Пользователям.
Организатор системы «Портал доверенных услуг ФГУП НИИ «Восход» (Организатор системы) – Федеральное государственное унитарное предприятие «Научно-исследовательский институт «Восход».

Единое пространство доверия – информационная среда, в которой организационными и техническими мерами обеспечивается доверие к сертификатам открытого ключа ЭЦП Удостоверяющих центров и Пользователей различных Удостоверяющих центров, входящих в данную среду, а также возможность проверки актуального статуса каждого сертификата открытого ключа ЭЦП.

Реестр Доверенных Удостоверяющих центров Портала (Реестр Портала) – электронный список сертификатов Уполномоченных лиц Удостоверяющих центров, заверенный ЭЦП Оператора Портала. Формирование Реестра и работа с ним осуществляется с использованием программного продукта «КриптоПро TSL».

База сертификатов Портала – совокупность данных, содержащихся в сертификатах Пользователей Доверенных УЦ и систематизированных таким образом, чтобы эти данные могли быть найдены и обработаны с помощью программного обеспечения Участников системы «Портал доверенных услуг ФГУП НИИ «Восход».

Оператор Портала – сотрудник подразделения ФГУП НИИ «Восход», ответственный за ведение Реестра Портала и Базы сертификатов Портала, и имеющий сертификат ЭЦП Удостоверяющего центра ФГУП НИИ «Восход».

Доверенный Удостоверяющий центр – Удостоверяющий центр, сертификаты Уполномоченных лиц которого включены в Реестр Портала.

Участники системы Портал – Удостоверяющие центры, входящие в систему «Портал доверенных услуг ФГУП НИИ «Восход» и их Пользователи 

Сайт системы «Портал доверенных услуг ФГУП НИИ «Восход» (Сайт Организатора системы, Сайт Портала) – www.trustportal.ru.
4.
Общие положения

4.1.
Статус Регламента

4.1.1.
Регламент взаимодействия  ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ «Восход», именуемый в дальнейшем «Регламент», разработан в соответствии с действующим законодательством Российской Федерации, регулирующим деятельность удостоверяющих центров.
4.1.2.
Сторонами Регламента (далее Стороны) являются Уполномоченная Организация (ООО «ВСК»), выступающее Оператором предоставления услуг Удостоверяющего центра, и Пользователь УЦ, выступающий Стороной, присоединившейся к Регламенту.
Любое заинтересованное лицо может ознакомиться с Регламентом в офисе Уполномоченной Организации по адресу: г. Самара, ул. Чапаевская, 232а, ком.40г, офис 503, а также на сайте www.vsk.samara.ru
4.2.
Присоединение к Регламенту

4.2.1.
Присоединение к Регламенту осуществляется путем подписания и предоставления Уполномоченной Организации Заявления о присоединении к Регламенту взаимодействия  ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ «Восход» по форме Приложения № 1 настоящего Регламента.
4.2.2.
Факт присоединения лица к Регламенту является полным принятием условий настоящего Регламента и всех его приложений в редакции, действующей на момент подписания Подписного листа.
4.2.3.
После присоединения к Регламенту в установленном порядке Стороны вступают в соответствующие договорные отношения на неопределённый срок

4.2.4.
Каждая из Сторон вправе без обращения в суд расторгнуть настоящий Регламент, письменно уведомив другую сторону за 30 календарных дней до дня расторжения. При этом Стороны в течение срока предупреждения до дня прекращения действия Регламента обязаны разрешить между собой все денежные и иные имущественные вопросы, связанные с настоящим Регламентом.
4.2.5.
Прекращение действия Регламента не освобождает стороны от исполнения обязательств, возникших до указанного дня прекращения действия Регламента, и не освобождает от ответственности за его неисполнение (ненадлежащее исполнение).
4.3.
Применение Регламента

4.3.1.
Стороны понимают термины, применяемые в настоящем Регламенте, строго в контексте общего смысла Регламента.
4.3.2.
В случае противоречия и/или расхождения названия какого-либо раздела Регламента со смыслом какого-либо пункта в нем содержащегося, Стороны считают доминирующим смысл и формулировки каждого конкретного пункта.
4.3.3.
В случае противоречия и/или расхождения положений какого-либо приложения к настоящему Регламенту с положениями собственно Регламента, Стороны считают доминирующим смысл и формулировки Регламента.
4.4.
Изменение (дополнение) Регламента

4.4.1.
Внесение изменений (дополнений) в Регламент, включая приложения к нему, производится Уполномоченной Организацией в одностороннем порядке после согласования с удостоверяющим центром.
4.4.2.
Уведомление присоединившейся стороны о внесении изменений (дополнений) в Регламент осуществляется Уполномоченной Организацией путем публикации соответствующего информационного сообщения с изменениями (дополнениями) на сайте www.vsk.samara.ru .

4.4.3.
Все изменения (дополнения), вносимые Уполномоченной Организацией в Регламент по собственной инициативе и не связанные с изменением действующего законодательства Российской Федерации вступают в силу и становятся обязательными для присоединившейся стороны по истечении календарных суток с даты уведомления присоединившейся стороны о внесении указанных изменений (дополнений).
4.4.4.
Все изменения (дополнения), вносимые Уполномоченной Организацией в Регламент в связи с изменением действующего законодательства Российской Федерации вступают в силу одновременно с вступлением в силу изменений (дополнений) в указанных актах.
4.4.5.
Любые изменения и дополнения в Регламенте с момента вступления в силу равно распространяются на всех лиц, присоединившихся к Регламенту, в том числе присоединившихся к Регламенту ранее даты вступления изменений (дополнений) в силу. В случае несогласия с изменениями (дополнениями) пользователь Удостоверяющего центра имеет право до вступления в силу таких изменений (дополнений) на расторжение Регламента в порядке, предусмотренном п.3.2.4. настоящего Регламента.
4.4.6.
Все приложения, изменения и дополнения к настоящему Регламенту являются его составной и неотъемлемой частью.
5.
Предоставление информации


Уполномоченная Организация вправе запросить у Пользователя УЦ, а Пользователь УЦ обязан предоставить Уполномоченной Организации документы в течение пяти рабочих дней, подтверждающие информацию.

 Для юридических лиц:
· копию свидетельства о постановке юридического лица в налоговом органе (идентификационный номер налогоплательщика);

· нотариально заверенную копию выписки из Единого государственного реестра юридических лиц 
· копии протоколов, либо иных документов, о назначении уполномоченных лиц организации (в соответствии с учредительными документами организации) и/или надлежащим образом оформленные доверенности;

· копия общегражданского паспорта или другие документы, удостоверяющие личность владельца сертификата ключа подписи.
Все документы, предоставляемые в копиях, заверяются руководителем предприятия с печатью или уполномоченным должностным лицом предприятия по доверенности.
Для физических лиц:


общегражданский паспорт;


другие документы, удостоверяющие личность;


идентификационный номер налогоплательщика.

6.
Права и обязанности сторон

6.1.
Уполномоченная Организация обязана:

6.1.1.
 Предоставить Пользователю Удостоверяющего центра сертификат уполномоченной организации Удостоверяющего центра.
6.1.2.
 Обеспечить регистрацию Пользователей УЦ в лице Владельцев сертификата ключа подписи в Удостоверяющем центре по заявлениям на регистрацию в Удостоверяющем центре, в соответствии с порядком, определенным в настоящем Регламенте.

6.1.3.
 Занести регистрационную информацию Пользователей Удостоверяющего центра, а так же информацию о Владельце сертификата ключа подписи в Реестр Удостоверяющего центра.

6.1.4.
 Обеспечить изготовление сертификата ключа подписи зарегистрированного в Удостоверяющем центре лица, выступающим Владельцем сертификата ключа подписи от Пользователя УЦ, по заявлениям на изготовление сертификата ключа подписи, в соответствии с порядком, определенным в настоящем Регламенте и официально уведомить об этом Владельца изготовленного сертификата ключа подписи.

6.1.5. Аннулировать (отозвать) сертификат ключа подписи Владельца сертификата по заявлению на аннулирование (отзыв) сертификата ключа подписи, в соответствии с порядком, определенным в настоящем Регламенте.

6.1.6. Приостановить действие сертификата ключа подписи Владельца сертификата по заявлению на приостановление действия сертификата ключа подписи, в соответствии с порядком, определенным в настоящем Регламенте.

6.1.7.
Возобновить действие сертификата ключа подписи Владельца сертификата по заявлению на возобновление действия сертификата ключа подписи (исключительно в случае поступления заявления в период срока, на который действие сертификата было приостановлено), в соответствии с порядком, определенным в настоящем Регламенте.
6.1.8.
Ознакомить Пользователя  с Услугами Портала.
6.1.9.
Обеспечить соответствие программно-аппаратной реализации и организационно-правовых мер требованиям Портала к программно-аппаратной реализации и организационно-правовым мерам, определенным в «Положении о порядке аттестации Удостоверяющих центров в системе «Портал доверенных услуг ФГУП НИИ «Восход» и «Требованиям к средствам криптографической защиты информации и сертификатам открытых ключей ЭЦП, используемым в системе «Портал доверенных услуг ФГУП НИИ «Восход», размещенными на сайте Организатора системы.
6.1.10.
Обеспечить выпуск сертификатов пользователей с форматом определенным Организатором системы для организации доступа пользователей к услугам Портала.
6.1.11.
В течении 1 (одного) дня внести  данные о выпущенных сертификатах ЭЦП Пользователей Портала в Базу сертификатов Портала.
6.1.12.
Ознакомить пользователей Портала со списком Доверенных удостоверяющих центров. 
6.2.
Пользователь, как Сторона присоединившаяся к Регламенту, обязан известить Удостоверяющий центр и Уполномоченную Организацию об изменениях в наименовании Организации, государственного регистрационного номера, идентификационного номера налогоплательщика и по требованию Удостоверяющего центра предоставить документы, указанные в п.5 настоящего Регламента, в течение 5-ти рабочих дней с момента регистрации изменений.

6.3.
Владелец сертификата ключа подписи Удостоверяющего центра, являющийся полномочным представителем Пользователя, обязан:
6.3.1.
Хранить в тайне личный закрытый ключ, принимать все возможные меры для предотвращения его потери, раскрытия, искажения и несанкционированного использования.
6.3.2.
Применять для формирования электронной цифровой подписи только действующий личный закрытый ключ.
6.3.3.
Не применять личный закрытый ключ, если ему стало известно, что этот ключ используется или использовался ранее другими лицами.
6.3.4.
Применять личный закрытый ключ только в соответствии с областями использования, указанными в соответствующем данному закрытому ключу сертификате ключа подписи (поля Key Usage, Extended Key Usage сертификата ключа подписи).
6.3.5.
Немедленно обратиться к Уполномоченной Организации с заявлением на приостановление действия сертификата ключа подписи в случае потери, раскрытия, искажения личного закрытого ключа, а также, в случае если стало известно, что этот ключ используется или использовался ранее другими лицами.
6.3.6.
Не использовать личный закрытый ключ, связанный с сертификатом ключа подписи, заявление на аннулирование (отзыв), на приостановление действия которого подано на рассмотрение Уполномоченной Организации, в течение времени, исчисляемого с момента времени подачи заявления на аннулирование (отзыв), на приостановление действия сертификата по момент времени официального уведомления об аннулировании (отзыве), на приостановление действия сертификата.
6.3.7.
Не использовать личный закрытый ключ до предоставления Уполномоченной Организации подписанного бланка сертификата ключа подписи, соответствующего данному закрытому ключу.
6.4.
Уполномоченная Организация имеет право:

6.4.1.
Отказать в регистрации в Удостоверяющем центре уполномоченному представителю Стороны, присоединившейся к Регламенту, в случае ненадлежащего оформления необходимых регистрационных документов.
6.4.2.
Приостановить действие выданного сертификата ключа подписи, выданного Пользователю УЦ, в случае ненадлежащего оформления необходимых регистрационных документов. 

6.4.3.
Отказать в приеме заявления об аннулировании (отзыве) сертификата ключа подписи пользователя Удостоверяющего центра в случае ненадлежащего оформления заявления на аннулирование (отзыв) сертификата ключа подписи.
6.4.4.
Отказать в приостановлении/возобновлении действия сертификата ключа подписи Пользователя Удостоверяющего центра в случае ненадлежащего оформления заявления на приостановление/возобновление действия сертификата ключа подписи.
6.4.5.
В одностороннем порядке приостановить действие сертификата ключа подписи Пользователя Удостоверяющего центра с обязательным уведомлением владельца сертификата ключа подписи, действие которого приостановлено, с указанием обоснованных причин. 
6.5.
Владелец сертификата ключа подписи Удостоверяющего центра, являющийся полномочным представителем Пользователя, имеет право:

6.5.1.
Получить сертификат ключа подписи уполномоченного лица Удостоверяющего центра.
6.5.2.
Получить список отозванных сертификатов ключей подписи, изготовленный Удостоверяющим центром.
6.5.3.
Применять сертификат ключа подписи уполномоченного лица Удостоверяющего центра для проверки электронной цифровой подписи уполномоченного лица Удостоверяющего центра в сертификатах ключей подписи, изготовленных Удостоверяющим центром.
6.5.4.
Применять список отозванных сертификатов ключей подписи, изготовленный Удостоверяющим центром, для проверки статуса сертификатов ключей подписи, изготовленных Удостоверяющим центром.
6.5.5.
Применять сертификат ключа подписи Пользователя Удостоверяющего центра для проверки электронной цифровой подписи электронных документов в соответствии со сведениями, указанными в сертификате ключа подписи.
6.5.6.
Воспользоваться поддерживаемыми Удостоверяющим центром программными средствами для передачи по линиям связи в Удостоверяющий центр при выполнении необходимых работ согласно настоящего регламента.
6.5.7.
Для хранения личного закрытого ключа применять любой носитель, поддерживаемый средством электронной цифровой подписи.
6.5.8.
Обратиться к Уполномоченной Организации для аннулирования (отзыва) сертификата ключа подписи в течение срока действия соответствующего закрытого ключа.
6.5.9.
Обратиться к Уполномоченной Организации для приостановления действия сертификата ключа подписи в течение срока действия соответствующего закрытого ключа.
6.5.10.
Обратиться к Уполномоченной Организации для возобновления действия сертификата ключа подписи в течение срока действия соответствующего закрытого ключа и срока, на который действие сертификата было приостановлено.
6.5.11.
Воспользоваться доступом к Порталу в соответствии с порядком, определенным настоящим Регламентом.

6.5.12.
Воспользоваться дополнительными услугами Портала путем заключения договора на оказание дополнительных услуг Портала с Организатором системы. О дополнительных услугах Портала Пользователям и порядке их получения Организатор системы информирует на сайте Портала.

7.
Цены на работы Уполномоченной Организации. Сроки и порядок расчетов

7.1.
Расчет между Стороной присоединившейся к Регламенту и Уполномоченной Организацией производится по тарифам, указанным на официальном сайте Уполномоченной Организации на день выставления счета.

7.2.
Уполномоченная Организация обязуется выполнить работы Стороне, присоединившейся к Регламенту, в течение 5 (Пяти) рабочих дней после предоставления необходимых документов, а также документа, подтверждающего оплату работ Удостоверяющего центра. 

7.3.
Результат выполненных работ оформляется между Пользователем – юридическим лицом и Уполномоченной Организацией Актом сдачи-приемки выполненных работ. Форма Акта сдачи-приемки выполненных работ приведена в Приложении № 10 к настоящему Регламенту соответственно.

7.4.
Изготовление сертификатов ключей подписей, вызванных внеплановой сменой ключей Пользователей, связанных с компрометацией ключей Уполномоченного лица Удостоверяющего центра (пункт 12.2 настоящего Регламента), осуществляется Удостоверяющим центром за его счет.

8.
Ответственность сторон

8.1.
За невыполнение или ненадлежащее выполнение обязательств по настоящему Регламенту Стороны несут имущественную ответственность в пределах суммы доказанного реального ущерба, причиненного Стороне невыполнением или ненадлежащим выполнением обязательств другой Стороной. Ни одна из Сторон не отвечает за неполученные доходы (упущенную выгоду), которые бы получила другая Сторона.

8.2.
Стороны не несут ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях, если это является следствием встречного неисполнения либо ненадлежащего встречного исполнения другой Стороной Регламента своих обязательств.

8.3.
Ответственность Сторон, не урегулированная положениями настоящего Регламента, регулируется законодательством Российской Федерации.

9.
Разрешение споров

9.1.
Сторонами в споре, в случае его возникновения, считаются Уполномоченная Организация и Сторона, присоединившаяся к Регламенту.
9.2.
При рассмотрении спорных вопросов, связанных с настоящим Регламентом, Стороны будут руководствоваться действующим законодательством Российской Федерации.
9.3.
Стороны будут принимать все необходимые меры к тому, чтобы в случае возникновения спорных вопросов решить их путем переговоров.
9.4.
Спорные вопросы между Сторонами, неурегулированные путем переговоров, решаются в Арбитражном суде г. Самары.
10.
Порядок предоставления и пользования услугами Удостоверяющего центра

10.1.
Регистрация Пользователя в Уполномоченной Организации и изготовление сертификатов ЭЦП.

Оператор Уполномоченной Организации осуществляет регистрацию Владельца сертификата ключа подписи только в том случае, если Пользователь, полномочным представителем которого является Владелец, присоединился к настоящему Регламенту. 

Регистрация Пользователя в Удостоверяющем Центре и изготовление сертификата ключа подписи осуществляется на основании заявления на регистрацию при личном прибытии лица, проходящего процедуру регистрации, в офис Уполномоченной Организации.

Форма заявления на регистрацию приведена в Приложении № 2 к настоящему Регламенту. Лицо, являющееся уполномоченным представителем Стороны, присоединившейся к Регламенту, должно предоставить доверенность, выданную на его имя по форме Приложения № 3 настоящего Регламента.

В случае если регистрирующееся лицо не может прибыть лично в офис Уполномоченной Организации, Сторона, присоединившаяся к Регламенту, должна выдать представителю, пребывающему в офис Уполномоченной Организации для регистрации, Доверенность на регистрацию соответствующего уполномоченного представителя. Форма Доверенности приведена в Приложении № 4 к настоящему Регламенту. 

Оператор Уполномоченной организации выполняет процедуру идентификации лица, проходящего процедуру регистрации, путем установления личности по паспорту или другому документу, удостоверяющему личность.

После положительной идентификации лица, проходящего процедуру регистрации, Оператор Уполномоченной Организации принимает документы и осуществляет их рассмотрение.

Заявление на регистрацию рассматривается Оператором Уполномоченной Организации в течение 1 (Один) часа с момента поступления.

В случае отказа в регистрации, заявление на регистрацию вместе с приложениями возвращается заявителю с отметкой Оператора Уполномоченной Организации.

При принятии положительного решения, Оператор Уполномоченной Организации выполняет регистрационные действия по занесению регистрационной информации в реестр Удостоверяющего Центра, изготавливает html-форму для создания запроса на изготовление сертификата пользователя, передает форму регистрирующемуся лицу. После создания запроса регистрирующимся лицом, регистрирующееся лицо передает Оператору Уполномоченной Организации сформированный запрос в формате PKCS#10 в кодировке BASE 64. Оператор Уполномоченной Организации на основании полученного запроса изготавливает сертификат ключа подписи на предоставляемый лицом, проходящим процедуру регистрации, ключевой носитель.

Пользователям Удостоверяющего центра на основании заявления на регистрацию (Приложение №2 к настоящему Регламенту) может быть выпущен сертификат  для работы в системе ____ и системе «Портал доверенных услуг ФГУП НИИ «Восход» (структура сертификата отражена в П. 11.2)

Доступ к Порталу дает возможность работать с Реестром Портала и Базой сертификатов Портала. Информацию по работе с Реестром Портала можно получить на сайте Организатора системы.

Для возможности работы в системе «Портал доверенных услуг ФГУП НИИ «Восход» на этапе создания запроса на сертификат ЭЦП Пользователю присваивается уникальный идентификатор UPN (User Principal Name) вида 
«имя пользователя _vsmr@trustportal.ru».
Доступ к Порталу, включающий доступ к «Защищенной электронной почте» возможен только тем Пользователям, сертификаты ЭЦП которых включены в Базу сертификатов Портала.

Информацию по использованию «Защищенной электронной почты» можно получить на сайте Организатора системы.

Доступ Пользователей к дополнительным услугам Портала осуществляется на договорных условиях с Организатором системы.
Процедура регистрации Пользователя УЦ считается законченной при принятии Удостоверяющим центром запроса на регистрацию и выпуска сертификата ключа подписи.
По окончании процедуры регистрации Оператор Уполномоченной Организации изготавливает две копии сертификата ключа подписи на бумажном носителе. Копии сертификата открытого ключа на бумажном носителе заверяются собственноручной подписью лица, проходящего процедуру регистрации, или собственноручной подписью доверенного лица, а также собственноручной подписью Оператора Уполномоченной Организации и печатью Уполномоченной Организации.
По окончании процедуры регистрации Пользователю выдаются:

· ключевой носитель, предоставленный регистрирующимся лицом, содержащий закрытый ключ подписи; 

· сертификат ЭЦП на электронном носителе, предоставленном регистрирующимся лицом;
· сертификат ЭЦП Пользователя на бумажном носителе;
· сертификат ЭЦП Уполномоченной организации Удостоверяющего центра в электронной форме;
· актуальный список отозванных сертификатов.
Дополнительно Пользователю сообщается ключевая фраза, использующаяся для аутентификации пользователя при выполнении регламентных процедур, возникающих при компрометации ключевых документов.

10.2.
Повторное изготовление и получение ключей подписей и сертификата ЭЦП

Изготовление ключей подписи и сертификата ЭЦП Пользователя УЦ осуществляется при плановой и внеплановой смене закрытого ключа ЭЦП Пользователя.

Повторное изготовление сертификата ключа подписи осуществляется на основании заявления на повторное изготовление сертификата ЭЦП, которое подается в Уполномоченную организацию в бумажной форме при личном прибытии Пользователя УЦ в офис Уполномоченной организации.

Форма заявления на повторное изготовление ключей подписи и сертификата ЭЦП приведена в Приложении № 5 к настоящему Регламенту.

Изготовление ключей подписи и сертификата ЭЦП может быть осуществлено уполномоченным представителем Пользователя, действующим на основании доверенности на получение ключей и сертификата ЭЦП. Доверенность на осуществление регистрации и получения ключей подписи и сертификата ключа подписи должна быть составлена по форме Приложения № 4 настоящего Регламента.

Оператор Уполномоченной организации выполняет все необходимые действия по повторному изготовлению и получению ключей подписей и сертификата ЭЦП в порядке аналогичном процедуре регистрации, изложенном в п. 10.1. 

10.3.
Аннулирование (отзыв) сертификата ЭЦП Пользователя Удостоверяющего центра

Аннулирование (отзыв) сертификата ЭЦП осуществляется по заявлению его Владельца, подающемуся в Уполномоченную Организацию, либо по заявлению Пользователя на отзыв доверенности полномочного представителя, зарегистрированного в Удостоверяющем центре.

10.3.1.
Аннулирование (отзыв) сертификата ЭЦП Пользователя Удостоверяющего центра по заявлению его владельца.
Заявление на аннулирование (отзыв) сертификата ЭЦП подается его владельцем в бумажной форме при личном прибытии Пользователя в офис Уполномоченной Организации, либо посредством почтовой или курьерской связи.

Форма заявления на аннулирование (отзыв) сертификата ЭЦП приведена в Приложении № 6 к настоящему Регламенту.

Обработка заявления на аннулирование (отзыв) сертификата ЭЦП и официальное уведомление Пользователя об аннулировании (отзыве) сертификата ЭЦП должны быть осуществлены не позднее рабочего дня, следующего за рабочим днем, в течение которого было принято заявление Уполномоченной Организацией.

Официальным уведомлением о факте аннулирования (отзыва) сертификата ЭЦП является опубликование списка отозванных сертификатов, содержащего сведения об аннулированном (отозванном) сертификате. Временем аннулирования (отзыва) сертификата ЭЦП признается время издания списка отозванных сертификатов, содержащего сведения об аннулированном (отозванном) сертификате, указанное в поле thisUpdate изданного списка отозванных сертификатов.

Информация о размещении списка отозванных сертификатов заносится в изданные Удостоверяющим центром сертификаты ключей подписи в поле CRL Distribution Point.

По истечении 90 дней после аннулировании (отзыва) сертификата Организатор системы «Портал доверенных услуг» имеет право удалить данные  Пользователя из Базы сертификатов Портала.

10.3.2.
Аннулирование (отзыв) сертификата ЭЦП Пользователя на основании заявления на отзыв доверенности

Пользователь, присоединившийся к Регламенту, являющаяся юридическим лицом, вправе аннулировать (отозвать) сертификаты ключей подписей своих полномочных представителей – Владельцев сертификатов ключей подписи, зарегистрированных в Удостоверяющем центре.
Аннулирование (отзыв) сертификатов ключей подписей полномочных представителей Пользователя УЦ, осуществляется путем отзыва доверенности, на основании которой Пользователю УЦ предоставлялись услуги Удостоверяющего центра. 

Аннулирование (отзыв) сертификата ЭЦП и официальное уведомление Пользователя об аннулировании (отзыве) сертификата ЭЦП должны быть осуществлены не позднее рабочего дня, следующего за рабочим днем, в течение которого было зарегистрировано заявление на отзыв доверенности в Уполномоченной Организации.

Официальным уведомлением о факте аннулирования (отзыва) сертификата ЭЦП является опубликование списка отозванных сертификатов, содержащего сведения об аннулированном (отозванном) сертификате. Временем аннулирования (отзыва) сертификата ЭЦП признается время издания списка отозванных сертификатов, содержащего сведения об аннулированном (отозванном) сертификате, указанное в поле thisUpdate изданного списка отозванных сертификатов.

Информация о размещении списка отозванных сертификатов заносится в изданные Удостоверяющим центром сертификаты ключей подписей в поле CRL Distribution Point.

По истечении 90 дней после аннулировании (отзыва) сертификата организатор системы «Портал доверенных услуг» имеет право удалить данные  Пользователя из Базы сертификатов Портала.

10.4.
Приостановление действия сертификата ЭЦП Пользователя Удостоверяющего центра.

Действие сертификата ЭЦП приостанавливается на исчисляемый в днях срок. Минимальный срок приостановления действия сертификата ЭЦП составляет 10 (Десять) дней.

Если в течение срока приостановления действия сертификата ЭЦП действие этого сертификата не будет возобновлено, то сертификат ЭЦП аннулируется (отзывается) Удостоверяющим центром.

Приостановление действия сертификата ЭЦП осуществляется по заявлению его Владельца, подающемуся в Уполномоченную Организацию в устной или бумажной форме.

Заявление в устной форме подается в Уполномоченную Организацию по телефону.

Заявитель должен сообщить оператору Уполномоченной Организации следующую информацию:

· идентификационные данные Владельца сертификата ЭЦП;

· серийный номер сертификата ЭЦП, действие которого требуется приостановить;

· срок, на который приостанавливается действие сертификата ЭЦП;

· ключевую фразу Пользователя (ключевая фраза определяется в процессе регистрации Пользователя).

Заявление принимается только в случае положительной аутентификации Пользователя (совпадения ключевой фразы переданной в заявлении с информацией из реестра пользователей Уполномоченной Организации).

Заявление на приостановление действия сертификата ЭЦП подается в бумажной форме при личном прибытии уполномоченного представителя Пользователя в офис Уполномоченной Организации, либо посредством почтовой или курьерской связи.

Форма заявления на приостановление действия сертификата ЭЦП приведена в Приложении № 7 к настоящему Регламенту.

Заявление в бумажной форме содержит следующую информацию:

· идентификационные данные владельца сертификата ЭЦП;

· серийный номер сертификата ЭЦП, действие которого требуется приостановить;

· срок, на который приостанавливается действие сертификата ЭЦП;

· дата и время подачи заявления.

Обработка заявления на приостановление действия сертификата  ЭЦП (в устной и бумажной форме) и официальное уведомление Пользователя о приостановлении действия сертификата должны быть осуществлены не позднее рабочего дня, следующего за рабочим днем, в течение которого было принято заявление Уполномоченной Организацией.

Официальным уведомлением о приостановлении действия сертификата ЭЦП является опубликование списка отозванных сертификатов, содержащего сведения о сертификате, действие которого было приостановлено. Временем приостановления действия сертификата ЭЦП признается время издания списка отозванных сертификатов, содержащего сведения о сертификате, действие которого было приостановлено, указанное в поле thisUpdate изданного списка отозванных сертификатов.

Информация о размещении списка отозванных сертификатов заносится в изданные Удостоверяющим центром сертификаты ключей подписи в поле CRL Distribution Point.

10.5.
Возобновление действия сертификата ЭЦП Пользователя Удостоверяющего центра.

Для возобновления действия сертификата ЭЦП Пользователь УЦ подает заявление на возобновление действия сертификата в Уполномоченную Организацию.

Заявление на возобновление действия сертификата ЭЦП подается в бумажной форме при личном прибытии уполномоченного представителя Пользователя в офис Уполномоченной Организации, либо посредством почтовой или курьерской связи.

Форма заявления на возобновление действия сертификата ЭЦП приведена в Приложении № 8 к настоящему Регламенту.

Заявление содержит следующую информацию:

· идентификационные данные владельца сертификата ЭЦП;

· серийный номер сертификата ЭЦП, действие которого требуется возобновить;

· дата и время подачи заявления.

Заявление на возобновление действия сертификата ЭЦП заверяется собственноручной подписью Владельца сертификата.

Обработка заявления на возобновление действия сертификата и оповещение Пользователя о возобновлении действия сертификата должны быть осуществлены не позднее рабочего дня, следующего за рабочим днем, в течение которого было принято заявление в Уполномоченной Организацией.

Официальным уведомлением о возобновлении действия сертификата ЭЦП является опубликование списка отозванных сертификатов, не содержащего сведений о сертификате, действие которого было возобновлено. Временем возобновления действия сертификата ЭЦП признается время издания списка отозванных сертификатов, не содержащего сведений о сертификате, действие которого было возобновлено, указанное в поле thisUpdate изданного списка отозванных сертификатов.

Информация о размещении списка отозванных сертификатов заносится в изданные Удостоверяющим центром сертификаты ЭЦП в поле CRL Distribution Point.

10.6.
Подтверждение подлинности ЭЦП в электронном документе.
По желанию Стороны, присоединившейся к Регламенту, проведение экспертных работ по подтверждению электронной цифровой подписи в электронном документе осуществляет Удостоверяющий центр.

Состав экспертной комиссии, набор исходных данных для проведения указанной экспертизы, состав и содержание отчетных документов (акты, заключения и т.д.), сроки проведения работ, размер вознаграждения Удостоверяющего центра определяются на основании заключаемого с Удостоверяющим центром соглашения (договора).

10.7.
Подтверждение подлинности ЭЦП Уполномоченного лица Удостоверяющего центра в изданных сертификатах.

По желанию Стороны, присоединившейся к Регламенту, Удостоверяющий центр осуществляет проведение экспертных работ по подтверждению электронной цифровой подписи Уполномоченного лица в изданных сертификатах.
Для подтверждения подлинности ЭЦП Уполномоченного лица Удостоверяющего центра в сертификате ЭЦП Пользователь УЦ подает заявление на подтверждение подлинности ЭЦП Уполномоченного лица Удостоверяющего центра в сертификате ЭЦП в Удостоверяющий центр.

Заявление должно содержать следующую информацию:

· Дата и время подачи заявления;

· Идентификационные данные пользователя, в сертификате ЭЦП которого необходимо подтвердить подлинность ЭЦП Уполномоченного лица Удостоверяющего центра;

· Серийный номер сертификата ЭЦП, в котором необходимо подтвердить подлинность ЭЦП Уполномоченного лица Удостоверяющего центра;

· Время и дата, на момент наступления которых требуется установить статус сертификата.

Обязательным приложением к заявлению на подтверждение подлинности ЭЦП уполномоченного лица Удостоверяющего центра в сертификате ЭЦП является электронный носитель, содержащий файл сертификата ЭЦП формата PKCS#7 в кодировке Base64 (.CER), подвергающегося процедуре проверки.

Проведение работ по подтверждению подлинности ЭЦП Уполномоченного лица Удостоверяющего центра в сертификате ЭЦП осуществляет комиссия, сформированная из числа сотрудников Удостоверяющего центра.

Результатом проведения работ по подтверждению подлинности ЭЦП Уполномоченного лица Удостоверяющего центра в сертификате ЭЦП является заключение Удостоверяющего центра.

Заключение содержит:

· результат проверки ЭЦП Уполномоченного лица Удостоверяющего центра (ЭЦП уполномоченного лица Удостоверяющего центра в сертификате ЭЦП верна/неверна);

· на момент времени, указанный в заявлении, сертификат ЭЦП действовал/не действовал;

· отчет по выполненной проверке.

Отчет по выполненной проверке содержит:

· время и место проведения проверки;

· состав комиссии, осуществлявшей проверку;

· основание для проведения проверки;

· содержание и результаты проверки с указанием примененных методов;

· обоснование результатов проверки;

· данные, представленные для проведения проверки.
Заключение Удостоверяющего центра по выполненной проверке составляется в простой письменной форме в двух экземплярах, подписывается всеми членами комиссии и заверяется печатью Удостоверяющего центра. Один экземпляр заявления по выполненной проверке предоставляется заявителю.

Срок проведения работ по подтверждению подлинности ЭЦП Уполномоченного лица Удостоверяющего центра и предоставлению пользователю заключения о произведенной проверке составляет 15 (Пятнадцать) рабочих дней с момента поступления заявления в Удостоверяющий центр.

Расчет между Стороной присоединившейся к Регламенту и Удостоверяющим центром за проведение работ по подтверждению подлинности ЭЦП Уполномоченного лица Удостоверяющего центра производится по тарифам, указанным на официальном сайте Удостоверяющего центра на день выставления счета.

10.8.
Прочие условия

Период времени действия закрытого ключа, соответствующего выданному сертификату ЭЦП Пользователя Удостоверяющего центра должен находиться в пределах периода времени, на который Стороной, присоединившейся к Регламенту (для юридических лиц) выдана соответствующая доверенность на совершение действий, определенных положениями настоящего Регламента для Пользователя Удостоверяющего центра.
11.
Структура сертификатов ключей подписи и сроки действия ключевых документов

11.1.
Структура сертификата ключа подписи уполномоченного лица Удостоверяющего центра

	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	СN = UC NII Voskhod – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = ФГУП НИИ Восход
L = Город = Москва
C = Страна/Регион = RU

E  = Электронная почта = uc@nii.voskhod.ru

	Validity Period
	Срок действия сертификата
	Действителен с: дд.мм.гггг чч:мм:сс GMT 

Действителен по: дд.мм.гггг чч:мм:сс GMT

	Subject
	Владелец сертификата
	СN = псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация 
L = Город = Москва
C = Страна/Регион = RU
E  = Электронная почта

	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм ГОСТ Р 34.10-2001)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Дополнения сертификата

	Key Usage (critical) 
	Использование ключа 
	Неотрекаемость – невозможность осуществления отказа от совершенных действий;

Подписывание сертификатов, Автономное подписание списка отзыва (CRL), Подписание списка отзыва (CRL)

	Subject Key Idendifier 
	Идентификатор ключа владельца сертификата 
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего центра, соответствующего данному сертификату

	BasicConstraints
	Основные ограничения
	SybjectType (Тип владельца сертификата) =ЦС

Path Length Constraint (Ограничение на длину пути –ограничивает количество уровней иерархии при создании подчиненных Удостоверяющих центров)= Отсутствует

	SzOID_CertSrv_CA_Version
	Объектный идентификатор сертификата
	Версия сертификата уполномоченного лица Удостоверяющего центра


11.2.
Структура сертификата ключа подписи Пользователя Удостоверяющего центра с расширенными возможностями работы в системе «Портал доверенных услуг»
	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	СN = UC NII Voskhod – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = ФГУП НИИ Восход
L = Город = Москва
C = Страна/Регион = RU

E  = Электронная почта = uc@nii.voskhod.ru

	Validity Period
	Срок действия сертификата
	Действителен с: дд.мм.гггг чч:мм:сс GMT 

Действителен по: дд.мм.гггг чч:мм:сс GMT

	Subject
	Владелец сертификата
	CN = Общее имя = Фамилия, Имя, Отчество или псевдоним

OU = Подразделение
О  = Организация
L  = Город
S = Область/Субъект Федерации

C = Страна = RU 
E  = Электронная почта

	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм подписи)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Дополнения сертификата

	Key Usage (critical) 
	Использование ключа 
	Неотрекаемость - невозможность осуществления отказа от совершенных действий;
Цифровая подпись, Шифрование ключей, Шифрование данных

	Extended Key Usage 
	Улучшеный ключ 
	Пользователь Центра Регистрации - (1.2.643.2.2.34.6)

Проверка подлинности клиента - (1.3.6.1.5.5.7.3.2)

Защищенная электронная почта - (1.3.6.1.5.5.7.3.4)

Система ООО «ВСК» -  (1.2.643.2.25.1.54.1)

Система «Портал доверенных услуг» -  (1.2.643.2.25.1.3.1)

Вход со смарт-картой - (1.3.6.1.4.1.311.20.2.2)

	Subject Key Idendifier 
	Идентификатор ключа владельца  сертификата 
	Идентификатор закрытого ключа владельца сертификата

	Authority Key Identifier
	Идентификатор ключа издателя  сертификата 
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего центра, на котором подписан данный сертификат

	CRL Distribution Point
	Точка распространения списка отозванных сертификатов
	URL=http://ServerName/currentcrl.crl


11.3.
Структура списка отозванных сертификатов (CRL) Удостоверяющего центра

	Название
	Описание
	Содержание

	Базовые поля списка отозванных сертификатов

	Version
	Версия
	V2

	Issuer
	Издатель СОС
	СN = UC NII Voskhod – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = ФГУП НИИ Восход
L = Город = Москва
C = Страна/Регион = RU

E  = Электронная почта = uc@nii.voskhod.ru

	thisUpdate
	Время издания СОС
	дд.мм.гггг чч:мм:сс GMT

	nextUpdate
	Время, по которое действителен СОС
	дд.мм.гггг чч:мм:сс GMT

	revokedCertificates
	Список отозванных сертификатов
	Последовательность элементов следующего вида

1. Серийный номер сертификата (CertificateSerialNumber)

2. Время обработки заявления на аннулирование (отзыв) сертификата (Time)



	signatureAlgorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	Подпись издателя СОС
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Расширения списка отозванных сертификатов

	Reason Code
	Код причины отзыва сертификата
	"0"
Не указана

"1"
Компрометация ключа

"2"
Компрометация ЦС

"3"
Изменение принадлежности

"4"
Сертификат заменен

"5"
Прекращение работы

"6"
Приостановка действия

	Authority Key Identifier
	Идентификатор ключа издателя
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего центра, на котором подписан СОС

	SzOID_CertSrv_CA_Version
	Объектный идентификатор сертификата издателя
	Версия сертификата уполномоченного лица Удостоверяющего центра


Поля Key Usage, Extended Key Usage сертификата ключа подписи содержат сведения об отношениях, при которых электронный документ будет иметь юридическое значение. Наличие в сертификате ключа подписи области использования «Пользователь Центра Регистрации (1.2.643.2.2.34.6)» устанавливает, что владелец указанного сертификата имеет право подписывать электронной цифровой подписью электронные документы, определенные настоящим Регламентом для Пользователя Удостоверяющего центра.
11.4.
Сроки действия ключевых документов

11.4.1.
Срок действия закрытого ключа уполномоченного лица Удостоверяющего центра составляет 3 года.

Начало периода действия закрытого ключа уполномоченного лица Удостоверяющего центра исчисляется с даты и времени генерации закрытого ключа уполномоченного лица Удостоверяющего центра

Срок действия сертификата ключа подписи уполномоченного лица Удостоверяющего центра составляет 15 лет

11.4.2.
Срок действия закрытого ключа Пользователя Удостоверяющего составляет 1 год.
Начало периода действия закрытого ключа Пользователя Удостоверяющего центра исчисляется с даты и времени начала действия соответствующего сертификата ключа подписи.

Срок действия сертификата ключа подписи Пользователя Удостоверяющего центра составляет 1 год.

12.
Дополнительные положения

12.1.
Плановая смена ключей Уполномоченного лица Удостоверяющего центра.
Процедура плановой смены ключей уполномоченного лица Удостоверяющего центра осуществляется в следующем порядке:

· Уполномоченное лицо Удостоверяющего центра генерирует новый закрытый и соответствующий ему открытый ключ;

· Уполномоченное лицо Удостоверяющего центра изготавливает новый сертификат ключа подписи уполномоченного лица Удостоверяющего центра

Старый закрытый ключ уполномоченного лица Удостоверяющего центра используется в течение своего срока действия для формирования списков отозванных сертификатов, изданных Удостоверяющим центром в период действия старого закрытого ключа Уполномоченного лица Удостоверяющего центра.
12.2.
Компрометация ключевых документов Уполномоченного лица Удостоверяющего центра, внеплановая смена ключей Уполномоченного лица Удостоверяющего центра.
В случае компрометации закрытого ключа Уполномоченного лица Удостоверяющего центра сертификат уполномоченного лица Удостоверяющего центра аннулируется (отзывается) путем занесения в список отозванных сертификатов Удостоверяющего центра. Все сертификаты, подписанные с использованием скомпрометированного ключа Уполномоченного лица Удостоверяющего центра, считаются аннулированными с момента времени издания (поле thisUpdate) списка отозванных сертификатов, содержащего сведения о сертификате уполномоченного лица Удостоверяющего центра.
После аннулирования сертификата Уполномоченного лица Удостоверяющего центра выполняется процедура внеплановой смены ключей Уполномоченного лица Удостоверяющего центра. Процедура внеплановой смены ключей Уполномоченного лица Удостоверяющего центра выполняется в порядке, определенном процедурой плановой смены ключей Уполномоченного лица Удостоверяющего центра (пункт 12.1 настоящего Регламента.

Все действовавшие на момент компрометации закрытого ключа Уполномоченного лица Удостоверяющего центра сертификаты ключей подписи, а также сертификаты, действие которых было приостановлено, подлежат внеплановой смене.

12.3.
Компрометация ключевых документов Пользователя Удостоверяющего центра

Пользователь Удостоверяющего центра самостоятельно принимает решение о факте или угрозе компрометации своего закрытого ключа.
В случае компрометации или угрозы компрометации закрытого ключа Пользователь связывается с Оператором Уполномоченной Организации по телефону и сообщает ему следующие сведения:

· Свои идентификационные данные;

· Серийный номер сертификата ключа подписи, соответствующего скомпрометированному ключу;

· Секретное ключевое слово, полученное при регистрации.
Оператор Уполномоченной Организации производит аутентификацию Пользователя Удостоверяющего центра по секретному ключевому слову.

В случае успешной аутентификации Оператор Уполномоченной Организации приостанавливает действие сертификата на 30 календарных дней.

Если в течение срока приостановления действия сертификата ключа подписи Пользователь не направит в Удостоверяющий центр заявление на возобновление действия сертификата, то Удостоверяющий центр автоматически аннулирует (отзывает) данный сертификат.

12.4.
Конфиденциальность информации

12.4.1.
Типы конфиденциальной информации

Закрытый ключ, соответствующий сертификату ключа подписи является конфиденциальной информацией лица, зарегистрированного в Удостоверяющем центре. Уполномоченная Организация не осуществляет хранение закрытых ключей Пользователей Удостоверяющего центра

Персональная и корпоративная информация о лицах, зарегистрированных в Удостоверяющем центре и содержащаяся в Реестре Удостоверяющего Центра и об Участниках системы «Портал доверенных услуг ФГУП НИИ «Восход», не подлежащая непосредственной рассылке в качестве части сертификата ключа подписи, считается конфиденциальной.
12.4.2.
Типы информации, не являющейся конфиденциальной

Информация, не являющаяся конфиденциальной информацией, считается открытой информацией.
Открытая информация может публиковаться по решению Уполномоченной Организации, Организатора системы и Удостоверяющего центра. Место, способ и время публикации открытой информации определяется Уполномоченной Организации,  Организатором системы и Удостоверяющим центром.
Информация, включаемая в сертификаты ключей подписи и списки отозванных сертификатов, издаваемые Удостоверяющим центром, не считается конфиденциальной.
Информация, содержащаяся в настоящем Регламенте, не считается конфиденциальной.
12.4.3.
Исключительные полномочия Уполномоченной Организации и Удостоверяющего центра

Уполномоченная Организации, Организатор системы и Удостоверяющий центр имеет право раскрывать конфиденциальную информацию третьим лицам только в случаях установленных законодательством Российской Федерации.
12.5.
Форс-мажор

Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по настоящему Регламенту, если это неисполнение явилось следствием форс-мажорных обстоятельств, возникших после присоединения к настоящему Регламенту

Форс-мажорными обстоятельствами признаются чрезвычайные (т.е. находящиеся вне разумного контроля Сторон) и непредотвратимые при данных условиях обстоятельства включая военные действия, массовые беспорядки, стихийные бедствия, забастовки, технические сбои функционирования программного обеспечения, пожары, взрывы и иные техногенные катастрофы, действия (бездействие) государственных и муниципальных органов, повлекшие невозможность исполнения Стороной/Сторонами своих обязательств по настоящему Регламенту.

В случае возникновения форс-мажорных обстоятельств, срок исполнения Сторонами своих обязательств по настоящему Регламенту отодвигается соразмерно времени, в течение которого действуют такие обстоятельства.
Сторона, для которой создалась невозможность исполнения своих обязательств по настоящему Регламенту, должна немедленно известить в письменной форме другую Сторону о наступлении, предполагаемом сроке действия и прекращении форс-мажорных обстоятельств, а также представить доказательства существования названных обстоятельств.
Не извещение или несвоевременное извещение о наступлении обстоятельств непреодолимой силы влечет за собой утрату права ссылаться на эти обстоятельства.

В случае, если невозможность полного или частичного исполнения Сторонами какого-либо обязательства по настоящему Регламенту обусловлена действием форс-мажорных обстоятельств и существует свыше одного месяца, то каждая из Сторон вправе отказаться в одностороннем порядке от дальнейшего исполнения этого обязательства и в этом случае ни одна из Сторон не вправе требовать возмещения возникших у нее убытков другой Стороной.
13.
Список приложений

13.1.
Приложение №1. Заявление о присоединении к Регламенту взаимодействия  ООО «Восход Самара Консалтинг» и Пользователя Удостоверяющего центра ФГУП НИИ «Восход».

13.2.
Приложение №2. Заявление на регистрацию Пользователя в Удостоверяющем центре ФГУП НИИ «Восход» и изготовление сертификата ключа подписи Пользователя Удостоверяющего центра ФГУП НИИ «Восход».

13.3.
Приложение №3 Форма доверенности Пользователя Удостоверяющего центра ФГУП НИИ «Восход» на осуществление действий в рамках Регламента взаимодействия  ООО «Восход Самара Консалтинг» и Пользователей Удостоверяющего центра ФГУП НИИ «Восход».

13.4.
Приложение №4. Форма доверенности на осуществление регистрации и получения ключей подписи и сертификата ключа подписи Пользователя Удостоверяющего центра ФГУП НИИ «Восход».

13.5.
Приложение №5. Заявление на повторное изготовление сертификата ЭЦП Пользователя Удостоверяющего центра ФГУП НИИ «Восход».

13.6.
Приложение №6. Заявление на аннулирование (отзыв) сертификата ключа подписи Пользователя Удостоверяющего центра ФГУП НИИ «Восход».

13.7.
Приложение №7. Заявление на приостановление действия сертификата ключа подписи Пользователя Удостоверяющего центра ФГУП НИИ «Восход».

13.8.
Приложение №8. Заявление на возобновление действия сертификата ключа подписи Пользователя Удостоверяющего центра ФГУП НИИ «Восход».

13.9.
Приложение №9. Список объектных идентификаторов (OID), зарегистрированных в Удостоверяющем центре ФГУП НИИ «Восход», определяющих отношения, при осуществлении которых электронный документ с электронной цифровой подписью будет иметь юридическое значение.

13.10.
Приложение №10. Акт сдачи приемки работ.

13.11.
Приложение №11. Услуги системы «Портал доверенных услуг ФГУП НИИ «Восход».
Приложение № 1 к Регламенту взаимодействия  

ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ«Восход»

Заявление № __________

 о присоединении к Регламенту взаимодействия  ООО «ВСК» и Пользователей УЦ ФГУП НИИ «Восход» 

,
           (полное наименование организации ,включая организационно-правовую форму)          
в лице___________________________________________________________________,

                                            (должность)
________________________________________________________________________,

                          (фамилия, имя, отчество)

действующего на основании ________________________________________________

в соответствии со статьёй 428 ГК Российской Федерации полностью и безусловно присоединяется к Регламенту взаимодействия  ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ «ВОСХОД», условия которого определены ООО «ВСК»  и опубликованы на сайте ООО «ВСК» 
по адресу http://www.vsk-samara.ru.
С Регламентом взаимодействия  ООО «Восход Самара Консалтинг» и Пользователей Удостоверяющего центра ФГУП НИИ «Восход» и приложениями к нему ознакомлен и обязуюсь соблюдать все положения указанного документа.

	 Уполномоченное должностное лицо
Пользователя УЦ
__________________________________
Наименование организации
	______________ /_________ / 

Подпись          Ф И О                          



«____»_____________  20___ г.

М.П.

Реквизиты организации:

Адрес:
ОКПО: 

ЕГРН:  

ИНН/КПП: 

Р/с: 

в 

БИК: 

К/с: 

Тел./факс:



              (заполняется оператором Уполномоченной организации)

Данное Заявление о присоединении к Регламенту взаимодействия  ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ «Восход» зарегистрировано в реестре Уполномоченной организации.

Регистрационный № ______________ от  «_____» ________________ 20___ г.

	Оператор центра регистрации 
Уполномоченной организации

	 ______________ / ______________ / 

подпись                                Ф.И.О. 




Приложение № 2 к Регламенту взаимодействия  

ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ«Восход»

Заявление № __________

 на регистрацию Владельца сертификата ключа подписи в Удостоверяющем центре ФГУП НИИ «Восход»

_________________________________________________________________________,
(полное наименование организации, включая организационно-правовую форму)

 в лице _________________________________________________________, 
(должность)

действующего на основании__________, именуемый Пользователь УЦ, просит зарегистрировать уполномоченного представителя  - Владельца сертификата ключа подписи

_________________________________________________________________________________

фамилия, имя, отчество

______________________________________________________________________________________

серия и номер паспорта, кем и когда выдан

в Реестре Удостоверяющего центра ФГУП НИИ «Восход», сформировать ключи подписи и изготовить сертификат ЭЦП в соответствии с указанными в настоящем заявлении идентификационными данными и областями использования ключа:

	Имя пользователя (CN)
	

	E-Mail (E)
	

	E-Mail trustportal (UPN)
	
	vsmr@trustportal.ru

	Организация (O)
	

	Подразделение (OU)
	

	Город (L)
	Самара

	Область (S)
	Самарская

	Страна (C)
	RU

	Расширения сертификата
	Проверка подлинности клиента

Пользователь Центра Регистрации

ООО«Восход СамараК онсалтинг»
	(1.3.6.1.5.5.7.3.2)

(1.2.643.2.2.34.6)

(1.2.643.2.25.154.1)
	

	
	Вход со смарт-картой 

Пользователь ПДУ 

Защищенная электронная почта
	(1.3.6.1.4.1.311.20.2.2)

(1.2.643.2.25.1.3.1)

(1.3.6.1.5.5.7.3.4)
	


И дополнительно предоставить следующее программное обеспечение:

	№
	Наименование
	Кол-во

	1.
	
	

	2.
	
	

	3.
	
	

	4.
	
	

	Уполномоченный представитель организации, Владелец сертификата ключа подписи, регистрирующийся в Реестре Удостоверяющего центра ФГУП НИИ «Восход»
	______________ / _____________ / 

подпись                                Ф.И.О. 








«____» ______________ 20____ г.

	Уполномоченное должностное лицо Пользователя УЦ

______________________________________  

наименование организации
	______________ / _____________ / 

подпись                          Ф.И.О. 




«____»  _________ 20__ г.

М.П.
	(заполняется оператором Уполномоченной организации)




На выполнение работ выставлен счет № __________, включающий следующие работы:

	№ п/п
	Наименование работ
	Цена, руб.
	Кол-во
	Сумма, руб.

	1.
	Изготовление сертификата
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	

	5.
	
	
	
	

	Итого:
	______________________________________________

	Оператор Уполномоченной организации           
	 ______________ / ______________ / 

подпись                                Ф.И.О. 




Приложение № 3 к Регламенту взаимодействия  

ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ«Восход»

Доверенность

город _________________
  ________________________________________________

число прописью

_______________________________________________________________________________________

полное наименование организации, включая организационно-правовую форму

в лице ________________________________________________________________________________,

должность

_______________________________________________________________________________________,

фамилия, имя, отчество

действующего на основании __________________________, именуемый Пользователь УЦ, 

уполномочивает ______________________________________________________________________

фамилия, имя, отчество

_______________________________________________________________________________________
серия и номер паспорта, кем и когда выдан

1. Выступать в роли Пользователя Удостоверяющего центра и осуществлять действия в рамках Регламента взаимодействия  ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ «Восход», установленные для Пользователя Удостоверяющего центра ФГУП НИИ «Восход»

2. Предоставить в Уполномоченную организацию необходимые документы для регистрации, определенные Регламентом взаимодействия ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ «Восход»  

3. Получить сертификат ЭЦП уполномоченного лица Удостоверяющего центра ФГУП НИИ «Восход», сформированные ключи подписи и сертификат ЭЦП Пользователя Удостоверяющего центра и иные документы, определенные Регламентом взаимодействия  ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ «Восход»  

4. Правом расписаться на копии сертификата ЭЦП на бумажном носителе.

Настоящая доверенность действительна по  «___» ___________ 20___ г. 

                                                                                              (срок действия сертификата ключа подписи)

Подпись Владельца сертификата ключа подписи _____________________   ____________,

                 (фамилия, имя, отчество)             (подпись)

подтверждаю.

	Уполномоченное должностное лицо  Пользователя УЦ

______________________________________  

наименование организации
	______________ / _______________ / 

подпись                                Ф.И.О. 




«____»  _________ 20__ г.

М.П.

Приложение № 4 к Регламенту взаимодействия  

ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ «Восход»

(Форма доверенности Пользователя Удостоверяющего центра)

Доверенность

г. _______________




«_____» _______________20___ г.

_______________________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице ________________________________________________________________________________,







(должность)

_______________________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании __________________________, именуемый Пользователь УЦ, 

уполномочивает ______________________________________________________________________






(фамилия, имя, отчество)

_______________________________________________________________________________________




(серия и номер паспорта, кем и когда выдан)

1. Предоставить Оператору Уполномоченной Организации необходимые документы, определенные Регламентом для регистрации Владельца сертификата ключа подписи Удостоверяющего центра ФГУП НИИ «Восход»

________________________________________________________________________



(фамилия, имя, отчество уполномоченного представителя организации)

2. Получить сертификат ключа подписи Удостоверяющего центра Владельца, а также сертификат ключа подписи уполномоченного лица Удостоверяющего центра ФГУП НИИ «Восход».

Представитель наделяется правом расписаться в сертификате ключа подписи Владельца, зарегистрированного в Реестре Удостоверяющего центра ФГУП НИИ «Восход».

Настоящая доверенность действительна по «____» _______________ 20____ г.

Подпись Фамилия И.О. ______________ подтверждаю.

Должность и Фамилия И.О. уполномоченного лица Пользователя УЦ
Подпись уполномоченного лица Пользователя УЦ, дата подписания заявления

Печать организации

Приложение № 5 к Регламенту взаимодействия  

ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ«Восход»

Заявление № __________
 на повторное изготовление сертификата ЭЦП Пользователя 
Удостоверяющего центра ФГУП НИИ «Восход»

_________________________________________________________________________

полное наименование организации, включая организационно-правовую форму

в лице _________________________________________________________________,

должность

________________________________________________________________________,

фамилия, имя, отчество

действующего на основании _____________________, именуемый Пользователь УЦ

в связи с ________________________________________________________________

причина изготовления сертификата

Просит сформировать ключи подписи и изготовить сертификат ЭЦП своего уполномоченного представителя – Владельца сертификата ключа подписи Удостоверяющего центра ФГУП НИИ «Восход»

______________________________________________________________

фамилия, имя, отчество

______________________________________________________________________________________

серия и номер паспорта, кем и когда выдан

в соответствии с указанными в настоящем заявлении идентификационными данными и областями использования ключа:

	Имя пользователя (CN)
	

	E-Mail (E)
	

	E-Mail trustportal (UPN)
	
	vsmr@trustportal.ru

	Организация (O)
	

	Подразделение (OU)
	

	Город (L)
	

	Область (S)
	

	Страна (C)
	

	Расширения сертификата
	Проверка подлинности клиента

Пользователь Центра Регистрации

ООО «Восход Самара Консалтинг»
	(1.3.6.1.5.5.7.3.2)

(1.2.643.2.2.34.6)

(1.2.643.2.25.1.54.1)
	

	
	Вход со смарт-картой 

Пользователь ПДУ 

Защищенная электронная почта*
	(1.3.6.1.4.1.311.20.2.2)

(1.2.643.2.25.1.3.1)

(1.3.6.1.5.5.7.3.4)
	


*Отметить  галочкой для получения сертификата с дополнительными расширениями 

И дополнительно предоставить следующее программное обеспечение:

	№
	Наименование
	Кол-во

	1.
	
	

	2.
	
	

	3.
	
	

	4.
	
	

	Владелец сертификата ключа подписи Удостоверяющего центра
ФГУП НИИ «Восход»
	______________ / _______________ / 

подпись                                Ф.И.О. 




«____»  _________ 20__ г.

	Уполномоченное должностное лицо Пользователя УЦ

______________________________________  

наименование организации
	______________ / _______________ / 

подпись                                Ф.И.О. 




«____»  _________ 20__ г.

М.П.

	(заполняется оператором центра регистрации Уполномоченной организации)




На выполнение работ выставлен счет № ________, включающий следующие работы:

	№ п/п
	Наименование работ
	Цена, руб.
	Кол-во
	Сумма, руб.

	1.
	Изготовление сертификата
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	

	5.
	
	
	
	

	Итого:
	______________________________________________

	Оператор центра регистрации 
Уполномоченной организации           
	 ______________ / ______________ / 

подпись                                Ф.И.О. 




Приложение № 6 к Регламенту взаимодействия  

ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ«Восход»

Заявление на аннулирование (отзыв) сертификата ЭЦП Пользователя Удостоверяющего центра ФГУП НИИ «Восход»

_________________________________________________________________________

полное наименование организации, включая организационно-правовую форму

в лице _________________________________________________________________,

должность

________________________________________________________________________,

фамилия, имя, отчество

действующего на основании _______________________________________________

в связи с ________________________________________________________________

причина отзыва сертификата

Просит аннулировать (отозвать) сертификат ЭЦП своего уполномоченного представителя – Владельца сертификата ключа подписи Удостоверяющего центра ФГУП НИИ «Восход»: ________________________________________________________________________,

фамилия, имя, отчество

содержащий следующие данные:

	Серийный номер (SN)
	

	Имя пользователя (CN)
	

	E-Mail (E)
	

	Организация (O)
	

	Подразделение (OU)
	

	Город (L)
	

	Область (S)
	

	Страна (C)
	


	Уполномоченное должностное лицо

______________________________________  

наименование организации
	______________ / _______________ / 

подпись                                Ф.И.О. 




«____»  _________ 20__ г.

М.П.

Приложение № 7 к Регламенту взаимодействия  

ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ«Восход»

Заявление на приостановление действия сертификата ЭЦП Пользователя Удостоверяющего центра ФГУП НИИ «Восход»

_________________________________________________________________________

полное наименование организации, включая организационно-правовую форму

в лице _________________________________________________________________,

должность

________________________________________________________________________,

фамилия, имя, отчество

действующего на основании _______________________________________________

Просит приостановить действие сертификата ЭЦП своего уполномоченного представителя – Владельца сертификата ключа подписи Удостоверяющего центра ФГУП НИИ «Восход»:

________________________________________________________________________,

фамилия, имя, отчество

содержащего следующие данные:

	Серийный номер (SN)
	

	Имя пользователя (CN)
	

	E-Mail (E)
	

	Организация (O)
	

	Подразделение (OU)
	

	Город (L)
	

	Область (S)
	

	Страна (C)
	


Срок приостановления действия сертификата ____________________________ дней.


количество дней прописью

	Уполномоченное должностное лицо

______________________________________  

наименование организации
	______________ / _______________ / 

подпись                                Ф.И.О. 




«____»  _________ 20__ г.

М.П.

Приложение № 8 к Регламенту взаимодействия  

ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ«Восход»

Заявление на возобновление действия сертификата ЭЦП Пользователя Удостоверяющего центра ФГУП НИИ «Восход»

________________________________________________________________________

полное наименование организации, включая организационно-правовую форму

в лице __________________________________________________________________,

должность

________________________________________________________________________,

фамилия, имя, отчество

действующего на основании _______________________________________________

Просит возобновить действие сертификата ЭЦП своего уполномоченного представителя – Владельца сертификата ключа подписи Удостоверяющего центра ФГУП НИИ «Восход»:

________________________________________________________________________

фамилия, имя, отчество

______________________________________________________________________________________

серия и номер паспорта, кем и когда выдан

содержащего следующие данные:

	Серийный номер (SN)
	

	Имя пользователя (CN)
	

	E-Mail (E)
	

	Организация (O)
	

	Подразделение (OU)
	

	Город (L)
	

	Область (S)
	

	Страна (C)
	

	Владелец сертификата ЭЦП
	______________ / _______________ / 

подпись                                Ф.И.О. 




«____»  _________ 20__ г.

	Уполномоченное должностное лицо Пользователя УЦ

______________________________________  

наименование организации
	______________ / _______________ / 

подпись                                Ф.И.О. 




«____»  _________ 20__ г.

М.П.

Приложение № 9 к Регламенту взаимодействия  

ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ«Восход»

Список объектных идентификаторов (OID), зарегистрированных в Удостоверяющем центре ФГУП НИИ «Восход», определяющих отношения, при осуществлении которых электронный документ с электронной цифровой подписью будет иметь юридическое значение

	
	OID
	Область применения

	1. 
	1.2.643.2.2.34.5
	Оператор Центра Регистрации – формирование электронной цифровой подписи электронных документов, определенных Регламентом для Оператора Удостоверяющего Центра

	2. 
	1.2.643.2.2.34.6
	Пользователь Центра Регистрации – формирование электронной цифровой подписи электронных документов, определенных Регламентом для Пользователя Удостоверяющего Центра

	3. 
	1.2.643.2.25.1.54.1
	ООО «Восход Самара Консалтинг»

	4. 
	1.3.6.1.5.5.7.3.2
	Проверка подлинности клиента

	5. 
	1.3.6.1.5.5.7.3.4
	Защищенная электронная почта

	6. 
	1.2.643.2.25.1.3.1


	Система «Портал доверенных услуг»

	7. 
	1.3.6.1.4.1.311.20.2.2


	Вход со смарт-картой


Приложение №10 к Регламенту взаимодействия  

ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ «Восход»

Акт № _____

Сдачи-приемки выполненных работ

г. Москва                                                                           «___» _______________200__ г.

_________, именуемое в дальнейшем «Уполномоченная организация», в лице ________________________________________________________________________., действующего на основании ________________________________, с одной стороны, и __________________________________________, именуемое в дальнейшем "Пользователь", в лице _____________________________________________, действующего на основании ____________________________, с другой стороны, составили настоящий Акт о том, что, в соответствии с Заявлением №______
от  «___» __________ 200__ г. Уполномоченная организация выполнила следующие работы:

	№ 
	Наименование работ
	Цена, руб.
	Кол-во
	Сумма, руб.

	1.
	Услуги по техническому обеспечению участия в электронных торгах
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	

	Итого:
	______________________________________________


Работы выполнены в полном объеме, качественно и в сроки. Претензий к выполненным работам не имеется.

Стоимость выполненных работ по Заявлению  №___________________________________

 от  «___» __________ 200__ г.  составляет: 
_____________ рублей ___ коп., в том числе НДС 18 % (____________ руб. ___ коп.).

Оплата работ произведена полностью в виде 100 % предоплаты в сумме _____________ рублей ___ коп., в том числе НДС 18 % (____________ руб. ___ коп.).

	СДАЛ

От Уполномоченной организации ______________ / _______________ / 

подпись                                Ф.И.О. 


	ПРИНЯЛ

От Пользователя

______________ / _______________ / 

подпись                                Ф.И.О. 




«____»  _________ 20__ г.




«____»  _________ 20__ г.

М.П.


          



        М.П.

Приложение №11 к Регламенту взаимодействия  

ООО «ВСК» и Пользователей Удостоверяющего центра ФГУП НИИ«Восход»

Услуги системы «Портал доверенных услуг ФГУП НИИ «Восход»

1. «Система доверенных удостоверяющих центров»

1.1. Информация об Услуге

Услуга «Системы доверенных удостоверяющих центров» позволяет Пользователям различных Удостоверяющих центров, входящих в Портал, обеспечить юридически значимое беспрепятственное взаимодействие между собой. Кроме того, Пользователям предоставляется возможность использования сетевого справочника, содержащего сертификаты Пользователей Удостоверяющих центров, входящих в Портал.

1.2. Порядок предоставления доступа к услуге

Услуга «Система доверенных удостоверяющих центров» предоставляется Пользователям Удостоверяющих центров, входящих в Портал на основании заявления на регистрацию Пользователя (Приложение №2 к настоящему Регламенту), представленного в Удостоверяющий центр. Заявление на регистрацию Пользователя должно содержать в области применения сертификата уникальный идентификатор «OID = 1.2.643.2.25.1.3.1.(Пользователь Портала)».

Информацию по использованию услуги «Система доверенных удостоверяющих центров» можно получить на сайте Организатора системы.

2. Услуга «Защищенная электронная почта»

2.1. Информация об услуге

Услуга «Защищенная электронная почта» делает возможным безопасный, защищенный, двунаправленный диалог между Пользователями. Защищенный почтовый ящик автоматически создается для каждого нового Пользователя при регистрации в системе. Первоначальный размер почтового ящика составляет 10 Мб.

Почтовая система базируется на использовании Пользователем web-браузера. Для защиты коммуникационного канала между Пользователем и почтовой системой используется TLS протокол на основе сертифицированного СКЗИ. Разрешение на доступ к почтовой системе осуществляется посредством двусторонней криптографической аутентификации с использованием сертификата Пользователя, полученного на одном из Удостоверяющих центров, входящих в Портал.

2.2. Порядок предоставления доступа к Услуге

Услуга «Защищенная электронная почта» предоставляется Пользователям Удостоверяющих центров, входящих в Портал на основании заявления на регистрацию Пользователя (Приложение №2 к настоящему Регламенту), представленного в Удостоверяющий центр. Заявление на изготовление сертификата ЭЦП должно содержать в области применения сертификата ЭЦП уникальныq идентификатор «OID = 1.2.643.2.25.1.3.1.(Пользователь ПДУ)», и должно содержать уникальный идентификатор UPN (User Principal Name) вида «имя_пользователя_vsmr@trustportal.ru».

Информацию по использованию услуги «Защищенная электронная почта» можно получить на сайте Организатора системы.
Примечание: При подключении доступа к нескольким услугам Портала необходимо включать в заявление на изготовление сертификата ЭЦП все идентификаторы, определенные в порядке предоставления выбранных услуг.
